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‘Over twintig jaar bestaat

privacy niet meer

Orverheden hebben altijd interesse in informatie over personen. Andere {commerciéle) partijen

hebben die belangstelling ook, De averheid kan echter invloed uitoefenen op de grenzen van

het juridisch toelaatbare, bijvoorbeeld door te zorgen voor verantwoord gebruik van RFID,

Het Rathenau Instituut organiseerde hierover onlangs een seminar. Overheid Innavatief doet

verslag.

Technolagische en wetenschappelijke ontwikkelingen
gaan vaak erg snel. Het Rathenau Instituut stelt zich ten
doel al in 2en vroeg stadium stil te staan bij maatschap-
pelijke gevolgen van technologie en wetenschap. Men
kijkt dan naar zaken als wenselijkheid, veiligheid en ver-
antwoordelijkheid. De snelle introductie van RFIC tags is
zo'n technische ontwikkaling die tot de verbeelding
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opsporingsdiensten me

voetsporen doen?

spreekt, Bij het seminar - in de Haagse, prestigieuze Soci-
Bteit De Witte - spraken diverse vertegenwoordigers van
belangenorganisaties, het bedrijfsleven én Kamerleden
over de mogelijkheden en onmogelijkheden van RFID als
apsporingsmiddel. 7o stipte de voorzitter van hat College
van Procureurs-generaal Harm Brouwer aan wat de
onstuithare opkemst van RFID nu voor het openbaar
ministerie betekent. Hij focuste daarbij op de strafrechie-
lijke handhaving van de rechtsorde. De kortgeleden
gepromoveerde Bart Schermer van ECP.ML/RFID Platform
Mederland, prikkelde de toehoorders met de ultspraak,
dat er over twintig jaar geen privacy meer bastaat, Het
programma ging echter van start met een lezing van
Christian van ‘t Hof over het gebruik van RFID in het
dagelijkse leven. In egn afsluitende paneldiscussie
kruisten aanwezigen in de zaal de degens met VVD-,
CDA-, PvdA en SP-Kamearleden, als ook mat Madeleine
MecLagnan-Yan Roon (College Bascharming Persoonsoe-
gevens) en leroen Terstegge (Privacy Officer bij Phifips en

lid van de Privacywerkgroep YNO-NCW)

Voetsporen

RFID staat voor Radio Frequency IDentiflcation. De tech-
niek wordt tot nu toe vooral toegepast in de logistiek om
goederen te identificeren, maar nesmt steeds meer bezit
van het publieke domein. De bekendste voorbealden zijn
de OV-chipkaart, het biometrische paspoort en toegangs-
systemen op kantoren, RFID dient dan vooral als slektro-
nische sleutel of portemonnes, Omdat RFID-systarmen
net zoals internet en telefoonverkeer ‘digitale voatspo-
ren’ achterlaten, zijn er veel meer mogelijkheden. Yooral
als hat gaat om het opsporen van verdachten of getui-
gen. RFID wordt hierdoor steeds interessanter voor
apsporingsdoeleinden. De vraag is echter ‘wat kunnen en
mogen opsporingsdiensten met digitale voetsporen -
technisch en juridisch gezien - doen? Is het wenselijk om

Hoe werkt RFID?
Eeri REICF systeem bestaat it RHD-chips, chipslezers, een
netwerk enaon database die informatiz _uiiwis&elen. Als

de chip dicht genoen B eenchiplezer kamt, geeft die
#ijn code sl De code gaat via het netwerk naar de dats-
base, waar Bif weordt geidentificeerd, bijvoorbesld als esn

bepaatd product of pesoon, Aanvollend=informatie e

verslgens worden terugaestuurd naar de plekowaar de
chipwerd uitgelezen, waama sen reactie volgn (bije prijs-
herakening of opening van eendeur]. Die handelingean
worden dan mesestal weer geregistraend, zodat hiet nat-
werk kan biftoudean waar en wanneer, welke chip tot
welke actie leidde. RRID s meer dan een barcode, REID-

chips kunnen veel mesr informatie bevatien, sneller - in
grote groepen en onzichtbaar - worden uitgelezen enin
sammige gevallen kan de fag-informatie worden aanga-
past. Betalen aan de pomp kan bif Shell met de Easypsy
RFID~chip. Vostbalstadia gaan Steeds riser over op sen
AFE-clabkaartals toegangssysteem-Menig-kantoor heeft

trouwens Zon toegangssysieem.




deze mogelijkheden ook daadwerkealijk te benutten.
Brouwer anderscheidt drie terreinen waarop RFID's voor
het OM relevant zijn. Dat zijn respectievelijk de informa-
tievergaring voor de opsporing, de bescherming van de
persaonlijke levBrissfeer van burgers, en RFID-gerelateer-
de vormen van criminaliteit. Dieven die met een tag-lezer
straten afstruinen op zoek naar waardevelle spullen,
yreest hij minder, Een serieuzer risico vormt de crimineal
die ar in slazgt een RFID uit te schakelen of te kopiéren.
Hij kan dan senvoudig toegang krijgen tot vertrauwelljke
gegevens en goederen, of zich andermans identiteit aan-
meten. Informatiegaring met behulp van RFID's is in
beginsel gunstig voor de cpsporing van strafbare feiten,

1.000 miljard tags

Brouwer waerlegt de beschuldiging van gespreksdeelne-
mers dat het OM telkens om nieuwe bevoegdheden
roept. “Voor zover ik nu kan owverzien, biedt de huidige
wetgeving over strafvorderlijke gegevensvergaring vol-
doende mogelijkhedzn om, wanneer dat nocdzakelijk is
voor de opspoaring, RFID-informatie op te vragen.” Het
belangrijkste is volgens hem, de materigle afweging of
het opvragen van gegevens aan de eisen van proportio-
naliteit en subsidiariteit voldoet. Die afweging vraagt
terughoudendhaid. Het uitgangspunt is immers ‘nes,
tenzij, Wat privacy en de bescherming ervan betreffen,
beklemtoont hij dat ‘het OM de persconlijke levenssfeer
zonder meer het beschermen waard acht’.

Het betoog van Schermer handelt over klassieke en
moderne cpsporingsmethoden. Sherlock Holmes versus
George Orwell, inclusief camerabewaking en databases
van werkgevers, belastingdienst, ziektekostenverzeke-
raars, N5, enzovoort, Alles komt samen in de database
van de Mationaal Codrdinator Terrarismebestrijding
(MCTh). In 2006 waren er & miljard fags, in 2020 zijn dat er
1.000 miljard, zo is de verwachting, RFID geeft meer con-

- Big Brother ; =
e m@ge ljshedencm mens:nn te w:ligen Lun (4] de
prakrlk nog begransd. Afzonderlijke sy“.—r'ernen geven.
- nuslechits een beperkt beeld van de gebruikers. Dit
kar echler yeranideren, vrezen RF|D-tegenstamders.
Siraks werken bijra alle thegangssystemen met RFID
er:kunnasandare terhnnlogjeen Eraan '.'.rcm:len
'gekoppeld Gebruikers laten steeds meer digitale
.r-::uetstapp;er:l_na_m worden transparanter voor
behearders van die omgevingen. Dmgekeerd war-
den de RFlC-omgevingers voor gebruikers jListrmin-
der inzichtelijk. De huidige balans tussen keuze,
gemak en contrzle kan dén.x_rerst-:':-md raker. Bat.
heett ook gevelgen vaor de ol van de overheid:
Ererzijds wardt hiet lastiger de Wet bescherming.
persocrigegevens te handhaven. Anderziids zal de
overheid zalf meer gebruik kunnen maken wan dligi- -
tale voetsporen, bivootbesld kil de opsparingvan. .
verdachten of getuigen. ; ;

trole over de publiske ruimte. Schermer: "Over twintig
jaar bestaat er gesn privacy meer. RFID is daar niet de
oorzaak van, maar het vermt een enderdeel van een bre-
dere ontwikkeling. Juridische en politieke keuzes bein-
vloeden niet alleen de privacy en vrijheld, maar ook het
gebruik en acceptatie van RFID. O
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door REID-infrastructuur, chips en software alle pro-
cedures voor privacy verankerd. Als voorbeeld

- poemt hij het project i Bockhandels Groep Meder
land {BGN}. "Het boek dat de kopervan de plamk
-haalt, wordt meteen herkend, Maar’, 20 voegt bij ter
geruststelling tos, *wat met die informatie mag o
den gedaan; is haarschem vastgelend in de spEIrE
gels van de detailhandel? -
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